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Ganzheitliche Sicherheit Ganzheitliche Sicherheit 

Juristische Sicherheit
straf- und zivilrechtliche Haftung 
Organisationsverschulden
Betriebsvereinbarung, Arbeitsvertrag

Policy, Audits
Risk-Management

Schulung
Zertifizierung

Organisatorische Sicherheit

Wirtschaftliche Sicherheit

Restrisiko: Versicherung
der IT-Risiken

Technische Sicherheit
Firewall,
Virenscanner, 
URL-/Content-Filter
etc
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HaftungsszenarioHaftungsszenario

Download von Download von 
MitarbeitternMitarbeittern ––
RaupkopienRaupkopien, mp3, mp3……..
Eintrag von auEintrag von außßenen––
GGäästebstebüücher, Foren cher, Foren 
minderjminderjäährige Azubis, hrige Azubis, 
JugendschutzJugendschutz
BeschBeschääftigtenschutzgesetzftigtenschutzgesetz
PersPersöönlichkeitsrecht, nlichkeitsrecht, 
BelBeläästigung, Beleidigungstigung, Beleidigung
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Urteil Urteil -- fremde Inhalte fremde Inhalte 

OLG Frankfurt vom 13.11.01OLG Frankfurt vom 13.11.01--11 U 15/01, 11 U 15/01, 
rechtskrrechtskrääftigftig
UrheberUrheber-- und Markenrechtsverstund Markenrechtsverstößöße durch e durch 
raubkopierteraubkopierte SoftwareSoftware
neben GmbH auch persneben GmbH auch persöönliche Haftung des nliche Haftung des 
GeschGeschääftsfftsfüührers fhrers füür Rechtsverstr Rechtsverstößöße der Mitarbeitere der Mitarbeiter
Verletzung von AufsichtsVerletzung von Aufsichts-- und und ÜÜberwachungsberwachungs--
pflichtenpflichten
auch wenn keine Kenntnis vom Rechtsverstoauch wenn keine Kenntnis vom Rechtsverstoßß, , 
allein wegen Wiederholungsgefahrallein wegen Wiederholungsgefahr
Beweislast des GeschBeweislast des Geschääftsfftsfüührers fhrers füür Nichtkenntnis, r Nichtkenntnis, 
Darlegung der betrieblichen AblDarlegung der betrieblichen Ablääufeufe
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§§ §§
Kontrolle derKontrolle der
MitarbeiterMitarbeiter
versusversus
DatenschutzDatenschutz
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DatenschutzDatenschutz
AnwendungsbereichAnwendungsbereich

Schutzgegenstand: Schutzgegenstand: personenbezogene Datenpersonenbezogene Daten
–– Name, AdresseName, Adresse
–– Beruf, StellungBeruf, Stellung
–– PersonaldatenPersonaldaten
–– TelefonnummerTelefonnummer
–– MailMail--, , IPIP--AdresseAdresse
–– MailMail--Inhalte, Inhalte, NewsbeitrNewsbeiträägege
–– LogfilesLogfiles, Verbindungsdaten, Verbindungsdaten
–– Bestelldaten, AbrechnungBestelldaten, Abrechnung
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PrivatnutzungPrivatnutzung
FernmeldegeheimnisFernmeldegeheimnis
Ausgangsfrage: ist die private Nutzung erlaubt?Ausgangsfrage: ist die private Nutzung erlaubt?
erlaubte Privatnutzung: AG wird zum erlaubte Privatnutzung: AG wird zum TKTK--AnbieterAnbieter, da , da 
Dienstleistung gegenDienstleistung gegenüüber ANber AN
Geltung Fernmeldegeheimnis: Kontrolle grundsGeltung Fernmeldegeheimnis: Kontrolle grundsäätzlich tzlich 
unzulunzuläässig, da Vertrauenstatbestand gegenssig, da Vertrauenstatbestand gegenüüber ANber AN
Kontrolle nur nach Kontrolle nur nach §§ 88, 100 TKG88, 100 TKG
–– AbrechnungsdatenAbrechnungsdaten
–– GewGewäährleistung sicherer und sthrleistung sicherer und stöörungsfreier Ablaufrungsfreier Ablauf
–– „„ErhebungErhebung““ zur technischen Datensicherheit, Notfallprzur technischen Datensicherheit, Notfallpräävention, vention, 

StStöörungsbeseitigung, Datenschutzkontrollerungsbeseitigung, Datenschutzkontrolle
–– Gefahr im Verzug Gefahr im Verzug →→ z.B. akuter Virusz.B. akuter Virus
–– konkreter Hinweis auf Straftatkonkreter Hinweis auf Straftat

AN bleibt auch nach Ausscheiden AN bleibt auch nach Ausscheiden „„BerechtigterBerechtigter““ seiner  Mails seiner  Mails →→
nnachvertragliche Weiterleitungspflicht des AGachvertragliche Weiterleitungspflicht des AG
Verbot nur pro forma, faktisch wird die Privatnutzung geduldetVerbot nur pro forma, faktisch wird die Privatnutzung geduldet
Fernmeldegeheimnis, sofern betriebliche Fernmeldegeheimnis, sofern betriebliche ÜÜbungbung
Privatnutzung kann wieder verboten werden Privatnutzung kann wieder verboten werden 
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Dienstliche NutzungDienstliche Nutzung
BDSG BDSG 

bei dienstlicher Nutzung oder unerlaubter Privatnutzung, kein bei dienstlicher Nutzung oder unerlaubter Privatnutzung, kein 
FernmeldegeheimnisFernmeldegeheimnis
AN handelt fAN handelt füür den AG, keine Dienstleistungr den AG, keine Dienstleistung
aber: private Mails sind nicht zu verhindern, Eingang von aber: private Mails sind nicht zu verhindern, Eingang von 
auaußßenen
allenfalls Adressdaten, kein stallenfalls Adressdaten, kein stäändiges Mitlesen wie in USAndiges Mitlesen wie in USA
statt TKG gilt BDSG statt TKG gilt BDSG →→ GGüüterabwterabwäägung der gung der 
ÜÜberwachungsmaberwachungsmaßßnahmennahmen nach Verhnach Verhäältnismltnismäßäßigkeitsprinzipigkeitsprinzip
weitergehende Kontrollen, aber nicht unbeschrweitergehende Kontrollen, aber nicht unbeschräänktnkt
ääuußßere Verbindungsdaten, nicht aber Inhaltskontrollen, da ere Verbindungsdaten, nicht aber Inhaltskontrollen, da 
mildere Mamildere Maßßnahmen mnahmen mööglichglich
milderes Mittel: Herausgabe der geschmilderes Mittel: Herausgabe der geschääftlichen Mails bei ftlichen Mails bei 
gleichzeitiger Volumenmessunggleichzeitiger Volumenmessung
AG darfAG darf unerwunerwüünschte Internetnschte Internet--Angebote ausfiltern Angebote ausfiltern →→ URLURL--
FilterFilter
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Aktuelle RechtsprechungAktuelle Rechtsprechung

Ausfiltern von EAusfiltern von E--Mails ist strafbar Mails ist strafbar 
OLG Karlsruhe OLG Karlsruhe vom 10.01.2005, vom 10.01.2005, AzAz. 1 Ws 152/04 . 1 Ws 152/04 
erste obergerichtliche Entscheidung zur Strafbarkeit des erste obergerichtliche Entscheidung zur Strafbarkeit des 
Ausfilterns von EAusfilterns von E--MailsMails
ehemals bei einer Hochschule in Badenehemals bei einer Hochschule in Baden--WWüürttemberg rttemberg 
ttäätiger wissenschaftlicher Mitarbeiter hatte tiger wissenschaftlicher Mitarbeiter hatte üüber Mailber Mail--
Server der Hochschule weiterhin mit dort tServer der Hochschule weiterhin mit dort täätigen tigen 
Dozenten, Wissenschaftlern und Freunden Kontakt Dozenten, Wissenschaftlern und Freunden Kontakt 
gehalten und die Nachrichten auf seinem Privatrechner gehalten und die Nachrichten auf seinem Privatrechner 
erhalten erhalten 
ab Herbst 2003 wurde ihm seitens der Hochschule die ab Herbst 2003 wurde ihm seitens der Hochschule die 
Benutzung der Kommunikationseinrichtungen untersagt, Benutzung der Kommunikationseinrichtungen untersagt, 
gleichzeitig wurden alle an ihn gerichteten und oder von gleichzeitig wurden alle an ihn gerichteten und oder von 
ihm stammenden Nachrichten ausgefiltert, ohne dass ihm stammenden Nachrichten ausgefiltert, ohne dass 
Absender oder EmpfAbsender oder Empfäänger hiervon unterrichtet worden nger hiervon unterrichtet worden 
waren  waren  
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Aktuelle RechtsprechungAktuelle Rechtsprechung

nach OLG Karlsruhe ist nach OLG Karlsruhe ist §§ 206 StGB 206 StGB weit weit 
auszulegenauszulegen, denn nur ein solches Verst, denn nur ein solches Verstäändnis ndnis 
kköönne dem Gesetzeszweck gerecht werden, das nne dem Gesetzeszweck gerecht werden, das 
subjektive Recht des Einzelnen auf Geheimhaltung subjektive Recht des Einzelnen auf Geheimhaltung 
des Inhalts und der ndes Inhalts und der nääheren Umstheren Umstäände des nde des 
Postverkehrs und seinen Anspruch auf Postverkehrs und seinen Anspruch auf ÜÜbermittlung bermittlung 
von Sendungen zu schvon Sendungen zu schüützentzen
BehBehöörden und Unternehmen stehen gleichrden und Unternehmen stehen gleich
auch von auauch von außßen kommende Een kommende E--Mails stehen unter Mails stehen unter 
dem Schutz des Fernmeldegeheimnissesdem Schutz des Fernmeldegeheimnisses
Strafbarkeit ist gegeben, soweit kein Strafbarkeit ist gegeben, soweit kein 
Rechtfertigungsgrund wie etwa eine Virengefahr Rechtfertigungsgrund wie etwa eine Virengefahr 
vorliegtvorliegt
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Interessensausgleich Interessensausgleich 
durch rechtliche Gestaltungdurch rechtliche Gestaltung

ungeregelte Zustungeregelte Zustäände: stnde: stäändiger Graubereich, da Datenschutzrecht ndiger Graubereich, da Datenschutzrecht 
schwammig schwammig →→ Verunsicherung bei AG, Verunsicherung bei AG, AdminAdmin und ANund AN
prprääventives Verbot mit Erlaubnisvorbehalt ventives Verbot mit Erlaubnisvorbehalt →→ GestaltungsspielraumGestaltungsspielraum
nach Wunsch des Gesetzgebers: Vereinbarungen als legale nach Wunsch des Gesetzgebers: Vereinbarungen als legale 
HandlungsgrundlageHandlungsgrundlage
Vorteile fVorteile füür alle Beteiligten:r alle Beteiligten:
–– klare Verhklare Verhäältnisse fltnisse füür r AdminAdmin : keine : keine ÜÜbergriffe/ Strafbarkeitbergriffe/ Strafbarkeit
–– TansparenzTansparenz ffüür AN: Vertrauen aber auch Warnfunktionr AN: Vertrauen aber auch Warnfunktion
–– HaftungsprHaftungspräävention bei legaler Kontrolle fvention bei legaler Kontrolle füür AGr AG

Mitbestimmungsrechte des BetriebsMitbestimmungsrechte des Betriebs--/Personalrates/Personalrates
Anpassung der ArbeitsvertrAnpassung der Arbeitsverträägege
BetriebsBetriebs--/Dienstvereinbarung mit Nutzungsrichtlinien /Dienstvereinbarung mit Nutzungsrichtlinien 
individuelle Zustimmung:individuelle Zustimmung:
–– zuszusäätzliche Legitimation und Information (Verwendung als Infotzliche Legitimation und Information (Verwendung als Info--

BroschBroschüürere
–– Anhang BetriebsAnhang Betriebs--/Dienstvereinbarung /Dienstvereinbarung 
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BeweisverwertungsverbotBeweisverwertungsverbot

KKüündigungsschutzklage des Arbeitnehmers gegen ndigungsschutzklage des Arbeitnehmers gegen 
Abmahnung und KAbmahnung und Küündigungndigung
Datenerhebung verstDatenerhebung verstößößt gegen t gegen DatenschutzDatenschutz--
bestimmungenbestimmungen oder Mitbestimmungsrechte des oder Mitbestimmungsrechte des 
BetriebsratesBetriebsrates
die rechtswidrige Datenerhebung fdie rechtswidrige Datenerhebung füührt zu hrt zu BeweisBeweis--
verwertungsverbotverwertungsverbot im Prozessim Prozess
Arbeitgeber verliert Klage, muss Mitarbeiter weiter Arbeitgeber verliert Klage, muss Mitarbeiter weiter 
beschbeschääftigen oder hohe Abfindung zahlenftigen oder hohe Abfindung zahlen
Festschreibung eines legalen Festschreibung eines legalen KontrollprozederesKontrollprozederes in in 
der Betriebsvereinbarung im Interesse des der Betriebsvereinbarung im Interesse des 
ArbeitgebersArbeitgebers
rechtssichere Beweismittel bei Missbrauchsfrechtssichere Beweismittel bei Missbrauchsfäällenllen
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BetriebsBetriebs--/Dienstvereinbarung/Dienstvereinbarung
GesamtGesamtüüberblickberblick

Umfang einer erlaubten PrivatnutzungUmfang einer erlaubten Privatnutzung
verbotene Nutzungenverbotene Nutzungen
Welche Daten werden zur Kontrolle erfasst:Welche Daten werden zur Kontrolle erfasst:

–– Protokollierung von EProtokollierung von E--MailMail-- und Internetaktivitund Internetaktivitäätenten
–– Gesamtdatenvolumen, etc.Gesamtdatenvolumen, etc.

Technische Einrichtungen, die optional der Kontrolle dienen:Technische Einrichtungen, die optional der Kontrolle dienen:
–– FirewallFirewall, Proxy, , Proxy, SpamfilterSpamfilter etc.etc.
–– ReportingReporting--Tool URLTool URL--FilterFilter
–– MonitoringMonitoring--FunktionenFunktionen, etc., etc.

AbwesenheitsregelungAbwesenheitsregelung
Kontrollprozedere:Kontrollprozedere:

–– anonymisierte Stichprobenkontrolleanonymisierte Stichprobenkontrolle
–– grober Missbrauch, Straftat: personenbezogene Kontrollegrober Missbrauch, Straftat: personenbezogene Kontrolle
–– Beteiligung: Betriebsrat, Beteiligung: Betriebsrat, DatenSchBeauftragterDatenSchBeauftragter

LLööschungspflichtenschungspflichten
Konsequenzen bei NichteinhaltungKonsequenzen bei Nichteinhaltung
SchlussbestimmungenSchlussbestimmungen
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§§ §§
Gesetzliche Gesetzliche 
ArchivierungsArchivierungs--
pflichten pflichten 
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SzenarioSzenario

StorageStorage, Backup, , Backup, 
Datensicherung Datensicherung 
Speicherplatz und Speicherplatz und 
KostenfaktorKostenfaktor
mindestens gesetzliche mindestens gesetzliche 
VorgabenVorgaben
HandelsHandels-- und Steuerrechtund Steuerrecht
KostenvermeidungKostenvermeidung
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HandelsrechtHandelsrecht

§§ 257 Abs. 1 HGB: Pflicht zur geordneten 257 Abs. 1 HGB: Pflicht zur geordneten 
AufbewahrungAufbewahrung
jeder Kaufmann: GbR, GmbH, AGjeder Kaufmann: GbR, GmbH, AG
HandelsbHandelsbüücher, Inventare, Ercher, Inventare, Erööffnungsbilanzen, ffnungsbilanzen, 
JahresabschlJahresabschlüüsse, Konzernabschlsse, Konzernabschlüüsse, sse, 
Konzernlageberichte, sowie die zu ihrem VerstKonzernlageberichte, sowie die zu ihrem Verstäändnis ndnis 
erforderlichen Arbeitsanweisungen und sonstigen erforderlichen Arbeitsanweisungen und sonstigen 
Organisationsunterlagen, empfangene und versandte Organisationsunterlagen, empfangene und versandte 
Handelsbriefe, BuchungsbelegeHandelsbriefe, Buchungsbelege
Begriff HandelsgeschBegriff Handelsgeschääft, nach BGH weit definiert ft, nach BGH weit definiert 
entfernter, lockerer Zusammenhang mit betrieblichen entfernter, lockerer Zusammenhang mit betrieblichen 
Interessen Interessen 
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HandelsrechtHandelsrecht

z. B. Angebot, Annahme, Auftragsbestz. B. Angebot, Annahme, Auftragsbestäätigung, tigung, 
MMäängelrngelrüüge, Arbeitsvertrge, Arbeitsverträäge, Bau von Gebge, Bau von Gebääuden usw.uden usw.
nicht umfasst, lediglich reine Privatgeschnicht umfasst, lediglich reine Privatgeschääfte des fte des 
KaufmannesKaufmannes
zur Vereinfachung die gesamte Geschzur Vereinfachung die gesamte Geschääftskorrespondenz ftskorrespondenz 
als aufbewahrungspflichtig einstufen als aufbewahrungspflichtig einstufen 
bei vorsbei vorsäätzlicher Verletzung von gesetzlichen tzlicher Verletzung von gesetzlichen 
Aufbewahrungsfristen, sofern Zahlungseinstellung oder Aufbewahrungsfristen, sofern Zahlungseinstellung oder 
Insolvenz, Geldstrafe oder Freiheitsstrafe bis zu 2 Jahren, Insolvenz, Geldstrafe oder Freiheitsstrafe bis zu 2 Jahren, 
§§ 283 b Abs. 1 Nr. 2 StGB283 b Abs. 1 Nr. 2 StGB
bei bei ÜÜberschuldung oder Zahlungsunfberschuldung oder Zahlungsunfäähigkeit, Strafbarkeit higkeit, Strafbarkeit 
nach nach §§ 283 Abs. 1 Nr. 6 StGB283 Abs. 1 Nr. 6 StGB
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SteuerrechtSteuerrecht

ssäämtliche kaufmmtliche kaufmäännische Unterlagen nnische Unterlagen 
sonstige Unterlagensonstige Unterlagen, soweit sie f, soweit sie füür die r die 
Besteuerung bedeutsam sind, Besteuerung bedeutsam sind, §§ 147 Abs. 1 147 Abs. 1 
AO AO 
bei Verletzung, keine ordnungsgembei Verletzung, keine ordnungsgemäßäße e 
BuchfBuchfüührung, hrung, SchSchäätzungtzung der der 
Besteuerungsgrundlagen, Besteuerungsgrundlagen, §§ 162 AO 162 AO 
mmööglicherweise glicherweise SteuerhinterziehungSteuerhinterziehung
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Einsetzbare DatentrEinsetzbare Datenträäger ger 

GrundsGrundsäätze ordnungsmtze ordnungsmäßäßiger iger DVDV--gestgestüütztertzter
BuchfBuchfüührungssysteme hrungssysteme –– GoBSGoBS -- des des 
Bundesfinanzministeriums vom 07.11.1995 Bundesfinanzministeriums vom 07.11.1995 
keine bestimmte Technologie, mkeine bestimmte Technologie, mööglich sindglich sind
–– BildtrBildträäger (Mikrofilm, Fotokopie), COM ger (Mikrofilm, Fotokopie), COM 
–– maschinenlesbare Datentrmaschinenlesbare Datenträäger (Disketten, Magnetbger (Disketten, Magnetbäänder, nder, 

elektrooptische Speichermedien)elektrooptische Speichermedien)
–– DokumentenDokumenten--Managementsysteme Managementsysteme 
–– digitale Datentrdigitale Datenträäger (CDger (CD--Rom, DVD), Rom, DVD), §§ 147 Abs. 2 AO147 Abs. 2 AO
–– Ausnahme: ErAusnahme: Erööffnungsbilanzen, Jahresabschlffnungsbilanzen, Jahresabschlüüssesse

UnverUnveräänderlichkeit, nderlichkeit, §§ 146 Abs. 4 AO (revisionssicher)146 Abs. 4 AO (revisionssicher)
–– Erfassung aller Informationen, ohne UnterdrErfassung aller Informationen, ohne Unterdrüückungckung
–– einmal erfolgte Buchung darf nicht reinmal erfolgte Buchung darf nicht rüückgckgäängig gemacht werdenngig gemacht werden
–– Fehlerkorrektur nur durch nachvollziehbare Fehlerkorrektur nur durch nachvollziehbare ÄÄnderungen (Storno)nderungen (Storno)
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BehBehöördenzugriffrdenzugriff

systematische Verzeichnissesystematische Verzeichnisse
internes Kontrollsysteminternes Kontrollsystem
jederzeitige Verfjederzeitige Verfüügbarkeit, prompte Lesbarkeit, gbarkeit, prompte Lesbarkeit, §§ 147 147 
Abs. 5 AO Abs. 5 AO 
VorlageVorlage-- und Kostentragungspflicht auf Verlangenund Kostentragungspflicht auf Verlangen
AuAußßenprenprüüfung, Einsichtnahme im System des fung, Einsichtnahme im System des 
Steuerpflichtigen Steuerpflichtigen 
nur Lesezugriff, keine Fernabfrage (Onlinenur Lesezugriff, keine Fernabfrage (Online--Zugriff) Zugriff) 
GrundsGrundsäätze zum Datenzugriff und zur Prtze zum Datenzugriff und zur Prüüfbarkeit fbarkeit 
digitaler Unterlagen digitaler Unterlagen –– GDPdUGDPdU -- am 16.07.2001 vom am 16.07.2001 vom 
Bundesfinanzministerium erlassen, Bundesfinanzministerium erlassen, 
http://http://www.aufbewahrungspflicht.dewww.aufbewahrungspflicht.de//edfsedfs//gdpdu.pdfgdpdu.pdf
Vorsteuerabzug auch bei elektronischen Rechnungen Vorsteuerabzug auch bei elektronischen Rechnungen 
mit qualifizierter digitaler Signatur mit qualifizierter digitaler Signatur 
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Aufbewahrungsfristen Aufbewahrungsfristen 

HandelsHandels-- oder Geschoder Geschääftsbriefe, sowie alle sonstigen ftsbriefe, sowie alle sonstigen 
Unterlagen, soweit fUnterlagen, soweit füür die Besteuerung bedeutsam, r die Besteuerung bedeutsam, 
6 Jahre6 Jahre lang, lang, §§ 147 Abs. 3 AO 147 Abs. 3 AO 
BBüücher, Jahresabschlcher, Jahresabschlüüsse, Buchungsbelege etc., sse, Buchungsbelege etc., 
10 Jahre10 Jahre lang lang 
Ablaufhemmung: die Frist lAblaufhemmung: die Frist lääuft nicht ab, so lange die uft nicht ab, so lange die 
Unterlagen fUnterlagen füür die Besteuerung von Bedeutung sind, r die Besteuerung von Bedeutung sind, 

147 Abs. 3 Satz 3 AO147 Abs. 3 Satz 3 AO
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