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WebserverWebserver unterunter OpenVMSOpenVMS

TeilTeil 1: CSWS Update, 1: CSWS Update, KonfigurationKonfiguration
(Information von Hans (Information von Hans BachnerBachner, HP Austria), HP Austria)

TeilTeil 2: 2: PraktischerPraktischer EinsatzEinsatz des des 
CSWS CSWS imim DECUSnetDECUSnet
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Secure Secure WebserverWebserver ffüürr OpenVMS UpdateOpenVMS Update
Secure Web Server V2.0 (Secure Web Server V2.0 (basierendbasierend auf Apache 2.0.47)auf Apache 2.0.47)

•• VoraussetzungenVoraussetzungen::
OpenVMS V7.3.1OpenVMS V7.3.1
VMS731_ACRTLVMS731_ACRTL--V0300V0300
ODSODS--5 Disk!5 Disk!
ffüürr IPV6 IPV6 mindestensmindestens TCP/IP Services 5.3 (TCP/IP Services 5.3 (aktuellaktuell mitmit ECO4)ECO4)
alternativalternativ TCPwareTCPware, , MultiNetMultiNet ((beidebeide mitmit Patches von Process Software)Patches von Process Software)

optionaloptional
•• CSWS_JAVA V2.1 (Tomcat 4.1.24) CSWS_JAVA V2.1 (Tomcat 4.1.24) 

((brauchtbraucht ODSODS--5; CSWS 1.x 5; CSWS 1.x kannkann auf ODSauf ODS--2 2 bleibenbleiben))

•• CSWS_PERL V2.0 (CSWS_PERL V2.0 (neuneu!)!)
•• CSWS_PHP V1.2 (PHP 4.3.2)CSWS_PHP V1.2 (PHP 4.3.2)

AlleAlle DateienDateien mmüüssenssen imim Stream_LFStream_LF Format Format seinsein. . 
DerDer Kit Kit enthenthäältlt eineeine DCLDCL--ProzedurProzedur zumzum konvertierenkonvertieren
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Secure Secure WebserverWebserver ffüürr OpenVMS UpdateOpenVMS Update
Compaq Secure Web Server V1.3 (Compaq Secure Web Server V1.3 (basierendbasierend auf Apache 1.3.26)auf Apache 1.3.26)

•• VoraussetzungenVoraussetzungen::
OpenVMS V7.2.2 (V7.2.1 OpenVMS V7.2.2 (V7.2.1 gehtgeht auchauch, , istist aberaber nichtnicht mehrmehr supported)supported)
VMS731_ACRTLVMS731_ACRTL--V0300V0300
CSWS13_UPDATE V5.0 (CSWS13_UPDATE V5.0 (u.au.a. Security Fixes in . Security Fixes in mod_sslmod_ssl!)!)
TCP/IP Services V5.1 (min), TCP/IP Services V5.1 (min), 
alternativalternativ TCPwareTCPware, , MultiNetMultiNet ((beidebeide mitmit Patches von Process Software)Patches von Process Software)

optional: optional: 
•• CSWS_JAVA V2.1 (Tomcat 4.1.24)CSWS_JAVA V2.1 (Tomcat 4.1.24)
•• CSWS_JAVA V2.0 (Tomcat 4.0.4) CSWS_JAVA V2.0 (Tomcat 4.0.4) 

((brauchtbraucht ODSODS--5; CSWS 1.x 5; CSWS 1.x kannkann auf ODSauf ODS--2 2 bleibenbleiben))

•• CSWS_JAVA V1.1 (Tomcat 3.2.4) (CSWS_JAVA V1.1 (Tomcat 3.2.4) (auchauch V1.0 V1.0 mmööglichglich) ) 
(ODS(ODS--5 recommended 5 recommended ffüürr CSWS_JAVA 1.0, required CSWS_JAVA 1.0, required ffüürr V1.1)V1.1)

•• CSWS_PERL V2.0 (CSWS_PERL V2.0 (auchauch äältereltere VersionenVersionen mmööglichglich))
•• CSWS_PHP V1.2 (PHP 4.3.2) (CSWS_PHP V1.2 (PHP 4.3.2) (auchauch äältereltere VersionenVersionen mmööglichglich))
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Secure Secure WebserverWebserver ffüürr OpenVMS UpdateOpenVMS Update
Security Patches Security Patches auchauch ffüürr äältereltere VersionenVersionen erherhäältlichltlich::

•• CSWS V1.2   CSWS V1.2   -- Update V7Update V7
•• CSWS V1.1CSWS V1.1--1 1 -- Update V4Update V4
•• CSWS V1.0CSWS V1.0--1 1 -- Update V2Update V2

NeueNeue Perl Version Perl Version seitseit 6. April 6. April mitmit Support Support ffüürr SWS 2.0:SWS 2.0:
•• Perl for OpenVMS V5.6Perl for OpenVMS V5.6--1 ECO 3, CSWS_PERL Version 2.01 ECO 3, CSWS_PERL Version 2.0

CSWS_JAVA:CSWS_JAVA:

erforderterfordert jeje nachnach Version Version verschiedeneverschiedene JavaJava--VersionenVersionen ((aktuellaktuell: : 
Java 1.4.2), Java 1.4.2), diesediese wiederumwiederum aktuelleaktuelle Patches Patches zuzu OpenVMS (in OpenVMS (in derder
RegelRegel derder aktuelleaktuelle VMS7xx_UPDATE VMS7xx_UPDATE sowiesowie ACRTL und PTHREADACRTL und PTHREAD--
ECOsECOs). ). ListeListe auf auf derder Java/OpenVMSJava/OpenVMS--WebseiteWebseite

WichtigWichtig:: PostPost--Installation Tasks Installation Tasks ffüürr CSWS, CSWS_JAVA etc. CSWS, CSWS_JAVA etc. ----> Installation > Installation 
Guide / Release Notes (Guide / Release Notes (z.Bz.B. @. @sys$manager:apache$configsys$manager:apache$config, , 
@@sys$manager:apache$jakarta_configsys$manager:apache$jakarta_config, ...), ...)
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Secure Secure WebserverWebserver ffüürr OpenVMS UpdateOpenVMS Update

Info:Info:
http://http://www.openvms.compaq.com/openvms/products/ips/apachewww.openvms.compaq.com/openvms/products/ips/apache//

bzwbzw. . 
http://h71000.www7.hp.com/openvms/products/ips/apache/http://h71000.www7.hp.com/openvms/products/ips/apache/

AktuelleAktuelle Patches Patches ffüürr (C)SWS, Tomcat (CSWS_JAVA), Perl, PHP, ...:(C)SWS, Tomcat (CSWS_JAVA), Perl, PHP, ...:

http://h71000.www7.hp.com/openvms/products/ips/apache/csws_patchhttp://h71000.www7.hp.com/openvms/products/ips/apache/csws_patches.htmles.html

DokuDoku::
http://h71000.www7.hp.com/openvms/products/ips/apache/csws_doc.hhttp://h71000.www7.hp.com/openvms/products/ips/apache/csws_doc.htmltml
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Secure Secure WebserverWebserver ffüürr OpenVMS UpdateOpenVMS Update
Tip am Tip am RandeRande::

•• unterunter CSWS 1.x CSWS 1.x konntekonnte man man mitmit
$ @$ @sys$manager:apache$configsys$manager:apache$config flushflush
$ @$ @sys$manager:apache$configsys$manager:apache$config newnew

Apache Apache dazudazu veranlassenveranlassen, die , die gecachtengecachten LogfileLogfile--EintrEinträägege auf Platte auf Platte zuzu
schreibenschreiben bzwbzw. . neueneue LogfilesLogfiles anzulegenanzulegen..

•• MitMit SWS 2.0 SWS 2.0 gehtgeht dasdas jetztjetzt mitmit
$ @$ @sys$manager:apache$symbolssys$manager:apache$symbols
$ $ httpdhttpd --k flushk flush
$ $ httpdhttpd --k newk new

((wirdwird in in derder DokumentationDokumentation nachgetragennachgetragen))
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PraktischerPraktischer EinsatzEinsatz des CSWS des CSWS 
imim DECUSnetDECUSnet

Clemens WermelskirchenClemens Wermelskirchen
Stanford Linear Accelerator Center & DECUS Stanford Linear Accelerator Center & DECUS MMüünchennchen e.Ve.V..
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DECUSnetDECUSnet KonfigurationKonfiguration

Alphaserver 2100Alphaserver 2100

OpenVMSOpenVMS V7.3V7.3--22

TCPIPTCPIP--ServicesServices forfor OpenVMSOpenVMS

IMAP & IMAP & SecureSecure IMAP via STUNNEL, SSHIMAP via STUNNEL, SSH

DECnetDECnet--PlusPlus

DEC Notes V2.5DEC Notes V2.5

CSWS V1.3 (V2.0 CSWS V1.3 (V2.0 verfverfüügbargbar))

CSWS_JAVA V2.1 (CSWS_JAVA V2.1 (TomcatTomcat V4.1.24)V4.1.24)

JAVA V1.4JAVA V1.4--1212

Oracle RDB V7.1Oracle RDB V7.1--230230

Oracle RDB SQLSRV V7.1Oracle RDB SQLSRV V7.1--5959

1 1 MbitMbit/sec Internet/sec Internet--Direktanschluss (via MDirektanschluss (via M--Net)Net)

OSU WebserverOSU Webserver
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DECUSnetDECUSnet ManagementManagement

Operating System und Backup Operating System und Backup vorvor Ort (HP)Ort (HP)

NetzwerkNetzwerk--Management (HP)Management (HP)

ApplikationenApplikationen (Installation, Upgrades, (Installation, Upgrades, EntwicklungEntwicklung)  )  
(DECUS)(DECUS)

InhalteInhalte (DECUS)(DECUS)

Web Management via Web Management via webDAVwebDAV
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Funktionen in SWS/CSWS/Funktionen in SWS/CSWS/ApacheApache
JAVAJAVA
•• TomcatTomcat

•• JSPJSP

PerlPerl

PHP (PHP Hypertext PHP (PHP Hypertext ProcessorProcessor))

CGI + OSU Script InterfaceCGI + OSU Script Interface

SSLSSL

SYSUAF und SYSUAF und FileFile--AutentifizierungAutentifizierung

ApacheApache RulesRules

ZertifikatZertifikat
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JSP JSP DatenbankDatenbank--AnwendungenAnwendungen
Oracle RDB Oracle RDB wirdwird alsals DatenbankDatenbank--Software Software eingesetzteingesetzt

•• HardwareHardware--BBöörserse

•• WEB WEB MitgliederbefragungMitgliederbefragung

Tomcat JSP Tomcat JSP greiftgreift üüberber Oracle JDBC Thin Client (100% Oracle JDBC Thin Client (100% 
Java) auf die RDB Java) auf die RDB DatenbankDatenbank zuzu..

AuthentifizierungAuthentifizierung üüberber DECUSnetDECUSnet VMSVMS--AccountAccount

•• DaDa derder ZugriffZugriff von Apache von Apache üüberber Tomcat Tomcat abgewickeltabgewickelt wirdwird, , istist
derder Tomcat Connector Tomcat Connector mitmit tomcatAuthenticationtomcatAuthentication==““falsefalse””
konfiguriertkonfiguriert..
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HilfsprogrammeHilfsprogramme
WebalizerWebalizer und Analog und Analog ffüürr WebWeb--StatistikenStatistiken
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ProblemeProbleme und und woraufworauf man man achtenachten solltesollte!!
AktuelleAktuelle SecuritySecurity--Patches Patches installiereninstallieren (SSL).(SSL).
EinEin EinbruchEinbruch istist zwarzwar sehrsehr unwahrscheinlichunwahrscheinlich, , allerdingsallerdings
kannkann beibei AttackenAttacken derder Apache Server Apache Server loopenloopen oderoder crashencrashen..

Apache Apache KonfigurationKonfiguration::
BeimBeim ““<<LocationMatchLocationMatch>>”” istist derder URL caseURL case--sensitivsensitiv, , derder
ZugriffZugriff auf den File auf den File allerdingsallerdings nichtnicht! ! BesserBesser ““<Directory><Directory>””
benutzenbenutzen. . 

BeiBei CSWS V2.0 CSWS V2.0 mmüüssenssen allealle Files StreamFiles Stream--LF Format LF Format habenhaben..

webDAVwebDAV

•• VMSVMS--Files Files mmüüssenssen StreamStream--LF Format LF Format habenhaben

•• webDAVwebDAV Client auf Client auf ““UnixUnix”” FileFile--Format Format setzensetzen ((ansonstenansonsten
werdenwerden CR/LF CR/LF eingesetzteingesetzt).).

•• beimbeim Upload Upload werdenwerden sporadischsporadisch ZeilenumbrZeilenumbrüücheche eingefeingefüügtgt
(Bug).(Bug).
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ProblemeProbleme und und woraufworauf man man achtenachten solltesollte!!
VorhandeneVorhandene OSU/htbinOSU/htbin--AnwendungenAnwendungen laufenlaufen weiterweiter. . DieseDiese
sindsind sogarsogar etwasetwas performanterperformanter, , dada DECnetDECnet--ServerprozesseServerprozesse
recycled recycled werdenwerden. CGI. CGI--ServerprozesseServerprozesse (TCP/IP) (TCP/IP) werdenwerden
jedesmaljedesmal neuneu erzeugterzeugt..
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ZusammenfassungZusammenfassung
CSWS/Apache CSWS/Apache llääuftuft auf OpenVMS auf OpenVMS sehrsehr stabilstabil..

Apache und Apache und allealle ApplikationenApplikationen kköönnennnen komplettkomplett von von 
Remote Remote betreutbetreut werdenwerden. (. (selbstselbst einein Reboot Reboot wwäärere mmööglichglich).).

Tomcat/JSP Tomcat/JSP istist vollvoll kompatibelkompatibel zuzu anderenanderen
BetriebssystemenBetriebssystemen..

Tomcat/JSP Tomcat/JSP kannkann allealle 100% Java100% Java--BibliothekenBibliotheken benutzenbenutzen
((z.Bz.B. JDBC) und . JDBC) und damitdamit mitmit allenallen via JDBC via JDBC erreichbarenerreichbaren
DatenbankenDatenbanken zusammenarbeitenzusammenarbeiten. Dies . Dies beinhaltetbeinhaltet Oracle Oracle 
RDB!RDB!

DaDa OpenVMS OpenVMS alsals BetriebssystemBetriebssystem sichersicher istist, , kannkann einein
WebserverWebserver ohneohne FirewallFirewall am Internet am Internet betriebenbetrieben werdenwerden..
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Weitere InformationWeitere Information
http://http://www.openvms.compaq.comwww.openvms.compaq.com//openvmsopenvms//productsproducts//ipsips//apacheapache//
csws.htmlcsws.html

http://http://www.apache.orgwww.apache.org

OpenVMSOpenVMS withwith ApacheApache, OSU, and WASD, Alan Winston, OSU, and WASD, Alan Winston
Digital Press, ISBN 1Digital Press, ISBN 1--5555855558--264264--88


