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0 Was ist IT-Grundschutz?

0 Der Web-Kurs- als Einstieg in den IT-Grundschutz

0 Der Leitfaden IT-Sicherheit- als Sicherheitstberblick

0 Das Grundschutz Tool- als Verfahrensunterstitzung

0 Die Vorteile einer IT-Grundschutz-Zertifizierung

0 Wie geht es mit dem IT-Grundschutzhandbuch weiter?
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#|:=5es Methodik fur IT-Sicherheit? Ca)

Viele Wege fuihren zur IT-Sicherheit...

Welcher Weg ist der Effektivste?
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Was ist IT-Grundschutz? "w

« Vorgehensweise zur
Erstellung von
IT-Sicherheitskonzepten

» Standard fir IT-Sicherheit

* MaBhahmensammlung

» Nachschlagewerk

IT-GS-Handbuch Okt. 2003

« www.bsi.bund.de/gshb + 58 Bausteine
* 720 Malinahmen

* 2550 Seiten
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o F= R Bezugsquellen des \Jﬂg\
IT-Grundschutzhandbuches '
Print-Version, Loseblattsammlung
ca. 2500 Seiten, € 148
Bundesanzeigerverlag
till'
@ s BSI-CD-ROM (auch in Englisch)
| — ,m-"' @ kostenlos
meE & Y www.bsi.bund.de/produkte/cdrom
(o - e Internet
es www.bsi.bund.de
te 10 internationale Mirrors
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|'"'°‘"""“’"’*‘"““ Das IT-Grundschutzhandbuch \ﬂ;\

Gefdhrdungskatalog

Blifzgcw”> g Massnahmen-
\ i 7 ey & katalog
73 gl S

Infrastruktur

DEt.enveF-lusr

Dipl. Math Angelika Jaschob IT-Symposium 2004 Folie 6




* Bundesamt
3 Hir Sichartwit in der
Informationstechnik

Der Web-Kurs
Uberblick

RN

Der Web-Kurs ist ein Hilfsmittel zum Einstieg
in die Arbeitsweise des IT-GS-Handbuches

0 offentliche Prasentation im September 2003

0 zum Download von der Webseite:
http://lwww.bsi.de/gshb/webkurs/index.htm

0O Statistik: September 10.000 Downloads
0 seit Oktober 2003 auf der BSI-CD erhaltlich

Infrastruktur
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Der Web-Kurs
Inhalte

e

Bundesant fii
SichetheR in der
Informabonstechni

Starlseite

Wianum Gryndschutz?
Sicherheitsmanagement
IT-Struduranalyse
Schutzbe darf
Wodellisrung
Basis-Sicherheilscheck
Realisierung

Zentifizierung

Grundschuizhandbuch
Glogsar
Hilfsmittel

Imprassum

Kapitel 5: Modellierung nach IT-Grundschutz
Uberblick

Uberblick | Bausteing | Schichtenmadell | Vorgshen |
Zusatlichs Kompanenten | Prifung | Test

Wie in Kapitel 1.3 dargestelll, ist das IT-Grundschutzhandbuch als Baukastensystem aus Bausteinen
i Bypische IT-KoMmponenten wie “E-Mail*, "Windows 2000 Client”, "Firewall’, “Serverraum® oder *IT-
chheme\tsmanageman[" strukturiert. Die Bausteine (= Kapitel) beschreiben tells technische
Komponenten (wie Verkabelung), teills organisatonsche Yerfanren (wie Motfalivorsorge-Konzept) und
besondere Einsazformen (wie hauslicher Arbeitsplatz)

Bei der Medellierung bilden Sie den IT-Verbund und seine einzelnen Komponenten mit Hilfe der
Bausteine nach, Das Ergebnis ist ein IT-Grundschutzmedell. Dafir greifen Sie auf die Ergebnisse
der beiden vorangegangenen Schritte zurick

» Beicer IT-Strukturanalyse haben
Sie Ubersichten toer die einzelnen
Komponenten [hrer
Infarmationstechiiik ersteit.

Ferner benotigen Sie die Ergebnisse
der Schutzbedartsteststellung
Die Arwendung einiger Bausteine

empfiehit sich namlich insbesondere
dann, wenn in larem [T-Werbund Modellierung
Komponenten mit einem hoheren

Schutzbedarfs-
IT-Strukturanaly se ':;}{ feststellung

Schutzbedarf in einem der drei
Grundwerte vorhanden sind

Dieses Modell kinnen Sie for die bestehenden Teile Ihrer Informationstechnik als Prisfolan
wverwenden (siehe Kapitel & Basis-Sicherheitscheck) und for geplante Teile als Entwicklungskonzept.
Dadurch kinnen Sicherheitsaspekie bereits bei der Planung berlcksichtigt werden.

<Seite zurlick | Seitenanfang | Seite weiter =
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Der Web-Kurs
Prinzipien

0 Zusammenfassungen

0 Zusammenhange
7 Uberblick

0 Empfehlungen

0 Beispiele

1 Ubungen

0 Testfragen

Dipl. Math Angelika Jaschob

Welcher Bereich soll betrachtet werden?

Aus welchen Komponenten besteht dieser Bereich
und wie stellt man diese dar?

Welcher Schutzbedarf hesteht fiir die einzelnen
Komponenten des ausyewihiten Bereichs?

Wie wendet man die Bausteine des GSHBs auf die
Komponenten des ausyewahiten Bereichs an?

Wie wird iiberpriift, ob grundlegende IT-Sicher-
heitsmaknahmen umgesetzt sind oder fehlen?

Was ist bei der Umsetzung fehlender
Sicherheitsmaknahmen zu heachten?

Wie kann man sein IT-Sicherheitsniveau
gegeniiber Dritten nachweisen?

Festlegen des
ITVerbunds

A

IT-
Strukturanalyse

A

Schutzbedarfs-
feststellung

a

Modellierung

A

Basis-
Sicherheitscheck

g

Realisierung

A

Zertifizierung

IT-Symposium 2004

Folie 9

®

Bundesamt
fr Sichartait in der
Informationstechnik

Der Web-Kurs
Ubungen

(%

Beispiel , Sicherheitslicken®

J Motivation
O Lernerfolge
0 Anregungen

0 Wissenstransfer

Dipl. Math Angelika Jaschob

[ 2 sicherheitsliicken kiinnen Sie im IT-Sicherheitskanzept, in der Organisation und
in allen mit Informationstechnik ausgestatteten Bereichen suchen. Erkennen Sie

im folgenden Suchbild neun Gefahrdungen aufgrund von Verstien gegen dbliche

Sicherheitsvarschriften!

IT-Symposium 2004
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Uberblick

Leitfaden IT-Sicherheit

Der Leitfaden IT-Sicherheit gibt einen
kompakten Uberblick tiber wichtigsten
IT-SicherheitsmalRnahmen.

O offentliche Prasentation im September 03

O zum Download von der Webseite:
http://lwww.bsi.de/gshb/leitfaden/index.htm

O Statistik: 10.000 (September 2003)
O auch auf englisch erhéltlich
O auf der BSI-CD enthalten

Leitfaden
IT-Sicherheit

AT
('.

&
b g
IT-Grundschutz

kompakt
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L e Leitfaden IT-Sicherheit \:ﬁf\
Gliederung

L b
Einleitung |
IT-Sicherheit im Fokus Leitfaden
. X i i X . I'T- Qlullurhu!

Wichtige Begriffe rund um die IT-Sicherheit s

-
Vorschriften und Gesetzesanforderungen "‘ ‘n‘
So nicht: Schadensfélle als warnendes Beispiel IT-Grundschusz

kompakt
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Die haufigsten Versaumnisse
Wichtige SicherheitsmaRnahmen im Uberblick
Das IT-Grundschutzhandbuch des BSI

© 00 N O O~ WDN P

10 Checklisten, Beispiel
11 Weiterfiihrende Informationen

IT-Symposium 2004

Standards und Zertifizierung der eigenen IT-Sicherheit
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e Leitfaden IT-Sicherheit )
Zielsetzung

0 Zielgruppe: Einsteiger, eilige Leser, Management, kleine
und mittlere Unternehmen und Behdérden

0 Idee: Die wichtigsten Fakten zur IT-Sicherheit
komprimiert auf 50 DIN A4 Seiten

0 Darstellung: nachvollziehbar, nah an der Realitat

0 Schwerpunkt: Organisation und Prozesse, technische
Hinweise, jedoch ohne Details

O kein ,kleines" IT-Grundschutzhandbuch
0 Kurzuberblick Uber IT-Grundschutz und Motivation zur
vertieften Beschaftigung mit IT-Sicherheit £Z 2\ \\
gung ‘((5\
/

—;ﬁ':ﬁ(j@
AEEEEEEDE \)\
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Bundesamt . . . B35
®| Leitfaden IT-Sicherheit .\;\

...kein alltaglicher Ratgeber

0 Orientierung an der Praxis:
wenig Geld, Ressourcen,
Know-how, niedrige
Priorisierung von IT-Sicherheit

.Besonders umstand-
liche Sicherheits-
anforderungen sollten
vermieden werden.”

0 Mut zur Lucke: o
Konzentration auf wesentliche
Punkte ,lm Falle mangelnder
0 logische Gliederung: Ressourcen sollten
eindeutiger Bezug der alternative Losungs-
MaRnahmen zu den ansatze in Erwagung
Versaumnissen gezogen werden.”
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d |-~ Das GSTool Co
Uberblick N

Der GSTool leistet eine Unterstitzung bei der
Anwendung des IT-Grundschutzhandbuches.

O aktuelle Version 3.0

0 zum Download (30 Tage Testversion):

http://www.bsi.de/gstool
O Statistik: 3100 Lizenzen vergeben (Eebr_ugr 4)

0 ab Mitte 2004 auch
auf englisch erhaltlich

BSI Tool IT-Grundschutz
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@ | Das GSTool Co

Stammdaten - Ubersicht
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L s Das GSTool (J\

Struktur der Zielobjekte ®
R i EE:-TT;E{:" St veston] vl o
o —
e e
o i, [ e
©
2
|Losmsaas: | Proskipananeistin [ws o 1529 (2
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o [t Das GS-Tool (:g\
Preise '
Anzahl Lizenzen = Gesamtpreis (inkl. MwSt.)
1 887,40 €
2 1.774,80 €
3 2.528,80 €
4 oder 5 3.990,40 € v
6 bis 10 7.424,00 € Jﬁ
11 bis 20 13.572,00 €
21 bis 40 42.840,00€  E-Mail:
Firmenlizenz auf Anfrage vertrieb@bsi.bund.de

Hochschulen Nachlass i.H.v. 50%.
Der Bezug ist fur die unmittelbare 6ffentliche Verwaltung (nur BRD!)
kostenfrei.

Dipl. Math Angelika Jaschob IT-Symposium 2004 Folie 18




o F= R IT-Grundschutz-Zertifizierung ("I\
Uberblick

Das IT-Grundschutz-Zertifikat bescheinigt die Umsetzung
der Vorgehensweise gemal IT-Grundschutzhandbuch

0 seit 2002 Zertifizierungsverfahren veroffentlicht

0O Schemadokumente zum Download:
http:// www.bsi.de/gshb/zert

O seit Januar 2004 auch auf englisch erhaltlich
0 auf der BSI-CD enthalten
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®| IT-Grundschutz-Zertifizierung \6};\
Verfahren

IT-Grundschutz-Zertifikat:
Zertifizierungsprozess

Antragsteller M= Zertifizierungsstelle

P priift Audit-Report
l wergibt Zertifikat

Modellierung
Auditor

Basis-Sicherheits.
check

Audit-Report

formale und inhaktliche|
Prifung

Realisierungspriifung
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@ | IT-Grundschutz-Zertifizierung o)
Auspragungen

0 Selbsterklarung "IT-Grundschutz Einstiegsstufe"
0 Selbsterklarung "IT-Grundschutz Aufbaustufe”

0 IT-Grundschutz-Zertifikat

Stufen der
IT-Grundschutz-Qualifizierung

F

IT-Grundschutz -Lertifikat

mit Testat

Selbsterklarung
"Aufbaustufe™

Yertrauenswiir digkeit

Selbsterklarung
“Einstiegsstufe™

¥

Sicherheit
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o F= R IT-Grundschutz-Zertifizierung o)
Vergleich der Stufen

Selbsterklarung |Selbsterklaung| Zertifikat
Einstiegsstufe Aufbaustufe

Anzahl der
MalRnahmen

Anforderungen keine keine lizenzierter
an den Prufer Auditor
Prifung des keine keine BSI

Auditreports

Kosten (BSI) 20 € 20 € 2500 €
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o F= R IT-Grundschutz-Zertifizierung ("I\
Status Quo

Selbsterklarungen
0 11 Selbsterklarungen Einstiegsstufe
0 1 Selbsterklarung Aufbaustufe

Zertifikate My

0 5 Zertifikate vergeben
0 mehrere Antrage
0 mehrere Ankindigungen
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s h Lizenzierung als ("f\
IT-Grundschutz Auditor

Ein IT-Grundschutz-Auditor erwirbt die Qualifikation
Prifungen gemanR IT-Grundschutz durchzufihren.

0 Das Lizenzierungsverfahren ist seit 2002 verdéffentlicht

O Schemadokumente zum Download:
http://www.bsi.de/gshb/zert

0 seit Januar 2004 auch auf englisch erhaltlich
O auf der BSI-CD enthalten
0 z.Z. sind 125 Auditoren beim BSI lizenziert

NS
o
oV
Pereit in dot ™
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a1 Wie geht es mit dem IT- (;\
Grundschutzhandbuch weiter?

0 Umstrukturierung des IT-Grundschutzhandbuches

0 Erstellung von generischen Profilen als
Beispielanwendungen der IT-Grundschutz
Vorgehensweise

0 Neue Hilfsmittel (Prasentation 26.04.04 in Kdln)
0 neue Version de GSTools

0 geplante Bausteine:, Router und Switches, Mainfraime,
WLAN, Bluetooth, PDA, Schulung usw.
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Kontakt

Dipl. Math Angelika Jaschob

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Dipl. Math Angelika Jaschob
BSI

Godesberger Allee 195-198
53175 Bonn

Tel: +49 (0)1888-9582-160
Fax: +49 (0)1888-9582-405

angelika.jaschob@bsi.bund.de
www.bsi.bund.de
www.bsi-fuer-buerger.de
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